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1. AMAC

Hedef Yatirim Bankasi A.S. (“Banka”) Bilgi Guvenligi Politikasi'nin (“Politika”) amaci, Ban-
ka bilgi varliklarinin guvenliginin saglanmasi, bilgi varliklarina yonelik kasitli veya kasitsiz
her turld tehdidin belirlenmesi ve bu tehditlerin olusturabilecegdi risklerin yonetilebilme-
sidir.

2. KAPSAM

Politika, Bankanin ortam ve formata bakilmaksizin saklanan, iletisim halindeki ve islenen
fiziksel ve elektronik tum bilgi ve verilerini kapsar. Politika, Bankanin tum calisanlarina,
yuklenicilere, tedarikcilere ve Banka ile calisan dcuncu kisilere uygulanir.

Bilgi sistemleri vasitasiyla Uretilen bilgi, hizmet ve Uretim surecleri ile kullanilan tum bil-
gi teknoloji donanimlari, yazilimlari, isletim sistemleri, bilgi saklama ortamlari, iletisim
aglari ve dokUmantasyon ile bu sistemlere etkilesimde bulunan diger tum sistemler bu
Politika kapsamindadir.

3. TANIMLAR

Bilgi: Banka icin degeri olan ve basili veya elektronik ortamlarda saklanabilen, posta ve
elektronik imkanlar kullanilarak génderilebilen ve korunmasi gereken varlik

Bilgi Guvenligi: Bilginin gizliligi, butunlagu ve erisilebilirliginin korunmasi
BGK: Bilgi GUvenligi Komitesi
BGYS: Bilgi GUvenligi Yonetim Sistemi

Bilgi Guvenligi Olay:: Olasi bir bilgi guvenligi politikasl acigi, uygulanmis kontrollerin
basarisizligi ya da guvenlikleilgili olabilecek 6nceden bilinmeyen bir durumu belirten bir
sistem, hizmet ya da ag durumunun ortaya cikisl, bilgi guvenligi politikalarin bilerek ya
da bilmeyerek ihlal edilmesi

Bilgi Varligi: Banka icin degeri olan ve isin yapilmasi icin kullanilan her turlu veri ve bu
verileri isleyen ya da kullanan her turlu yazilim, donanim, servis, surec¢ ..vb varliklar

Bilginin Butlunlugu: Bilginin guncel olmasi, dodrulugunun ve tamliginin korunmasi ve
sadece yetKkili kisiler tarafindan degistirilmesi

Bilginin Erisilebilirligi: Bilginin ihtiya¢c duyuldugunda erisilebilir olmasi; yetkili bir varlik
tarafindan talep edildiginde erisilebilir ve kullanilabilir olmasi

Bilginin Gizliligi: Bilgiye sadece yetkili kisiler tarafindan erisilebilmesi; bilgiye yetkisiz
kisiler, varliklar ya da surecler tarafindan erisilememesi veya kullanilamamasi

Hassas Veri: BDDK tarafindan yayimlanan “Bankalarin Bilgi Sistemleri ve Elektronik
Bankacilik Hakkinda Yonetmelik"de tamimlanan “Hassas Veri”

Bu metin ve icerigi; Hedef Yatinm Bankasi A.S. fikri mulkiyetindedir,
izin alinmadan kopya edilemez.
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Kurumsal SOME: Banka bunyesinde olusturulan, bilgi guvenligi olaylarina mudahale
etmekle sorumlu, cesitli birimlerden calisanlarin katilimiyla olusturulmus siber olaylara
mudahale ekibi

Risk: Bilgi varliklarina yonelik tehditlerin olusturabilecegdi potansiyel kayiplar

Sektorel SOME: USOM mevzuati kapsaminda sektorler bazinda kurulan SOME organi-
zasyonlari

USOM: Ulusal Siber Olaylara Mudahale Merkezi

Uclincu Taraflar: ISP ve diger servis saglayicilar, telekom operatérleri, destek ve ser-
vis elemanlari, musteriler, danismanlar, denetciler, stajyerler ve diger gecici calisanlar,
temizlik ve yemek sirketi elemanlari ve benzeri

4. ILKE VE ESASLAR

Banka, bu Politikaya uyumu saglamak ve surdurmek, kanunlara ve yasal duzenlemelere,
sozlesmelerden dogan yukumluluklere ve is ihtiyaclarina uygun sekilde bilgi guvenligini
saglamak Uzere ulusal ve uluslararasi bilgi guvenligi standartlarini esas alir.

Bilgi GUvenligi politikasinin olusturulmasi ve uygulanmasi faaliyetlerinin Yonetim Kurulu
adina gerceklestiriimesi, guvenlik donlemlerinin etkinliginin degerlendirilmesi ve izlenme-
si, bilgi guvenligi risklerinin kabul edilebilir seviyeye indirmek amaciyla gerekli yonlendir-
melerin yapilmasi amaciyla Bilgi Guvenligi Komitesi kurulur.

Bilgi Guvenligi Komitesinin koordinasyonunu saglamasi, BGYS kapsaminda olusturulan
politika ve prosedurlerinin yénetilmesi, Banka icinde bilgi guvenligi bakis acisi ile bilgi
varliklarinin siniflandirilmasi, gerekli guvenlik onlemlerinin alinmasi ve aldiriimasi ve bilgi
guvenligi faaliyetlerine iliskin yonetim kuruluna rapor sunulmasi Bilgi GUvenligi ve Kalite
Direktorlugu sorumlulugundadir. Bilgi Guvenligi ve Kalite Direktért Banka'nin bilgi gu-
venligi sorumlusudur.

Yasal otoriteler ile, siber olaylar ve dolandiricilik faaliyetlerine iliskin iletisimi saglamak
amaciyla bir irtibat gorevlisi atanir ve ilgili otoriter kurumlar bilgilendirilir.

Banka bilgi varliklarini etkileyecek, her tulu siber olaylara karsi dnlem alacak, mudahale
planlarinin etkinligini test edecek, Sektdrel SOME ve USOM ile koordineli ¢calisacak bir
Kurumsal SOME ekibi kurulur.

Mevzuat, ydonetmelik ve sozlesmelerde onemli degisiklikler veya yeni tehdit ve zafiyetle-
rin ortaya cikmasi durumlarinda, risklerin kabul edilebilir seviyeye indirilmesi icin alinmis
olan dnlemler gdzden gecirilir ve gerektiginde yeni dnlemler alinir.

Bu Politika ile cercevesi cizilen bilgi guvenligi gereksinimleri ve kurallarina iliskin ayrintilar
BGYS prosedurleri ile duzenlenir.

Bu metin ve icerigi; Hedef Yatinm Bankasi A.S. fikri mulkiyetindedir, 3
izin alinmadan kopya edilemez.
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Sistemler, erisilen uygulama ve cihazlar sadece Bankanin islerinin yUrutulmesi icin kul-
lanilir, is dist amaclarla kullanilamaz. Tum kaynaklar yetkili calisanlar tarafindan guvenlik
veya bakim amacl duzenli veya duzenli olmayan araliklarla izlenir. Dis ve i¢ kaynaklarlar
da zafiyetleri tespit etmek amaciyla sizma testleri ve zafiyet tarama calismalari gercek-
lestirilir.

Kisisel verilerin guvenligi icin yasal duzenlemeler, ydnetmelik veya mevzuata uyum sag-
layacak onlemler alinir.

Hassas verinin yetkisiz erisime maruz kalmamasi icin bilgi siniflandirmasi ile uyumlu se-
kilde sifreleme teknikleri kullanilir.

Bilgi varliklarinin envanteri bilgi guvenligi yonetim ihtiyaclari dogrultusunda olusturulur.
Bilgi varliklari sahipleri atanir, siniflandirilir ve siniflandirmalarina uygun guvenlik ihtiyag-
lari ve kullanim kurallari belirlenir. Bilgi varliklarina erisen ve bilgi varliklarini kullanan sir-
ket calisanlari ve Uguncu taraflarin tanimlanabilir, hesap verebilir ve izlenebilir olmasiicin
gerekli guvenlik onlemleri alinir.

Banka bilgilerinin, sadece is ihtiyaclari dogrultusunda yetkilendirilmesi, sadece yetki ve-
rilen amaclarla kullanilmasi saglanir. Bilgi varliklarina erisim sadece yetkili Kisilere, dnce-
den belirlenmis olan yetki ve sorumluluklari dahilinde gérevlerini yerine getirmeye imkan
verecek sekilde minimum seviyede ve goérevler ayriligi ilkesi de gdz é6nunde bulunduru-
larak verilir.

Banka bilgi varliklarinin korunmasi amaciyla, belirli zaman araliklarinda risk degerlen-
dirme calismalari gerceklestirilir ve bu dogrultuda gereken aksiyonlar alinarak riskler
yonetilir.

Bilgi guvenligi olaylarinin ve zayifliklarinin raporlanmasi icin gerekli altyapi olusturulur.
Olay kayitlari tutulur ve gerekli duzeltici ve iyilestirici faaliyetler uygulanir.

Ilgili mevzuatlara, i¢ politika ve prosedurlere, teknik guvenlik standartlarina uyum icin ge-
rekli kontrol surecleri tasarlanir, surekli ve periyodik olarak yapilacak gdzetim ve denetim
faaliyetleri gerceklestirilir ve sonuclari takip edilerek raporlanir.

Dis hizmet alimlarinin yonetimi kapsaminda Banka Bilgi GUvenligi politika ve standartla-
rina uyum goz onunde bulundurulur.

Yasanacak herhangi bir olumsuzluk karsisinda faaliyetlerin ve paydaslara olan sorumlu-
luklarin aksamamasi ve banka servislerinin kesintiye ugramamasi adina is Strekliligi Po-
litikalarinda belirlenen ilke ve esaslara uyum gozetilir. Bu kapsamda, Yedekleme ve Acil
Durum Merkezi ortamlari olusturulur ve ihtiya¢c duyuldugunda calisir durumda olmasi
saglanir.

Bilgi guvenligi farkindalik programi hazirlanarak bu kapsamda gerekli egitim, anket ve

bulten ¢alismalari yapilir. Farkindalik programi ile, Banka bilgi guvenligi politika ve stan-

Bu metin ve icerigi; Hedef Yatinm Bankasi A.S. fikri mulkiyetindedir,
izin alinmadan kopya edilemez.
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dartlarinin c¢alisanlar tarafindan bilinmesi, sahiplenilmesi ve faaliyetlerinin Politika ile
uyumunun saglanmasi amaclanir.

Bu Politikaya uymayan durumlar, Bilgi GUvenligi ve Kalite direktorlUgu calisanlarina yon-
lendirilir. Bilgi GUvenligi ve Kalite direktorlugu calisanlari, ilgili durumlari ve istisna talep-
lerini Bilgi Guvenligi Komitesi'ne sunar. Bilgi GUvenligi Komitesi istisna taleplerini kabul
ya da reddetmeye yetkilidir.

Banka icinde kullanilan ve lisans gerektiren her turlt yazilim lisansli olmalidir. Kullanicilar
ve bilgi teknolojileri calisanlari, kullanilan her tarlt Grun ve diger materyallerin telif hakla-
rina uymakla yakumludur.

Bilgivarliklarinin degeri, gizlilik seviyesi, kaybolma ve calinma tehlikesi ve tekrar elde etme
kolayligiyla uyumlu olarak fiziki ve mantiksal erisim guvenligi mekanizmalari kullanilarak
bilgi varliklari korunur. Bilgi varliklarinin Banka disina cikarilmasi durumlarinda, icinde
bulundugu guvenlik sinifina uygun koruma kurallari gecerlidir.

Bilgi varhiginin butunlugu yetkisiz degisikliklere karsi korunur. Bilgi varliginin is surecleri
tarafindan ihtiya¢ duyuldugunda erisilebilir olmasiicin bilgi guvenligi ile ilgili gereksinim-
ler de g6z 6nune alinarak gerekli énlemler alinir.

Veri merkezleri, sunucularin bagl bulundugu odalar, kablo dolaplari, Acil Durum Merkezi
gibi 6nemli merkezlerin fiziki guvenligi saglanir. Bu tip yerlere sadece yetki verilen Kisile-
rin erisebilmesini saglayacak surecler olusturularak uygulanir.

Bankanin aglarina yapilacak i¢c ve dis baglantilarin, ag Uzerinde iletilen verilerin butUnlu-
June ve agin kendisine herhangi bir zarar vermeden yapilmasi gerekir. Uctncu taraflar,
kendilerine ait herhangi bir cihazi Banka adina baglayamazlar. UcUncu taraflarin Banka
agindan bilgi talepleri ancak Bankadaki muhatap direktérluk yoneticisinin ve Bilgi Gu-
venligi ve Kalite biriminin tespit ettigi yontemle ve onayi alindiktan sonra karsilanir.

Politikaya uyum icin gerekli standartlarla beraber sistemlerin is amacli kullanimi, gizlilik,
elverislilik, butunluk, arsiv, imha, erisim guvenligi, ag guvenligi, guvenlik ihlali, yazilim li-
sanslari ve telif haklari gibi hususlar BGYS prosedurlerinde detaylandirilmistir.

Uyulmasli gereken kabul edilebilir kullanim kurallari, BGYS kapsaminda hazirlanan prose-
durlerde belirtilmistir. BGYS kapsami dahilinde yer alan tUm calisanlar ve Ug¢uncu taraflar
kurallara uymakla yukumludur. Banka adina uygulama ve sistem gelistiren dis hizmet
firmalari kendi i¢ sureclerinde Bankanin bilgi guvenligi politika ve prosedurlerine uygun
surecler isletmekle yukumludur. Bankanin talep edecegdi her turlu bilgi ve belgeyi sagla-
makla ve tesis edecedi ek dnlemlere uymakla yukumladur.

Banka icinde gelistirilen tium projelerde bilgi guvenligi esaslari goz 6nunde bulundurulur

ise alim, gdérev degisikligi,isten ayrilma ve diger insan kaynaklari streclerine yénelik bilgi
guvenligi kontrolleri belirlenir ve uygulanir.

Bu metin ve icerigi; Hedef Yatinm Bankasi A.S. fikri mulkiyetindedir, [
izin alinmadan kopya edilemez.
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Uzaktan calisma esaslari icin teknik ve fiziksel koruma énlemleri kurumsal riskler goéz
dnunde bulundurularak olusturulur. UctUncu taraflara verilecek her turlt baglanti yetkisi
oncesi risk degerlendirmesi yaplilir ve gerekli onlemler alinarak yetki verilir. Uzak baglanti
yetkileri duzenli olarak gézden gecirilir ve gerekli duzenlemeler yapllir.

Yasal duzenlemeler ve guvenlik dnlemleri gerekliligi olarak iz kayitlari saklanir ve duzenli
olarak incelenir. Bankaclilik faaliyetleri kapsaminda gerceklestirilen islemler icin inkar edi-
lemezligi ve sorumluluk atamayr mumkun kilacak yeterli ve etkin bir denetim izi tutma
mekanizmasi tesis edilir.

Koétu niyetli yazilimlardan korunmak icin teknik acikliklarin kontrold, yama ydénetimi, za-
rarli yazilm tespit Urunlerinin kullanimi yaninda kullanicilarin duyarlihgi da koruma siste-
minin bir parcasi kabul edilir.

Kullanicilara, gorev ve sorumluluklarina uygun roller ve profiller araciligi ile yetki verilir
ve sistemler Uzerindeki yetkiler dokimante edilir. Ayricalikli yetkilere sahip kullanicilar
icin ek guvenlik dnlemleri uygulanir. Sistemlere erisimler icin kullanilan kimlik dogrula-
ma anahtarlarinin birden cok kisi tarafindan kullanilmayacak sekilde bir kisiye atanmasi
esastir. Bilgi varliklarina ve kritik mekanlarina yetkisiz erisimleri, calinmayi ve fiziksel zarari
engelleyici kontroller olusturulur.

Bilgi sistemleri hizmetlerinin guvenli ve kesintisiz sunulabilmesi icin iletisim agi Uzerinde
gerekli kontroller tesis edilir.

Bilgi GUvenligi Politika ve prosedurlerinde belirtilen dnlemlerin gerek teknik gerekse is
ihtiyaci acisindan uygulanamadigl durumlar ayrica dokumante edilerek gerekli onaylar
alinir.

5. SORUMLULUKLAR

Politika'nin olusturulmasindan, yayimlanmasindan, guncel ve isler tutulmasindan ve uy-
gulamasinin izlenmesinden Bilgi GUvenligi Komitesi sorumludur.

Tum Banka ¢alisanlari ve G¢cuncu taraflar bu Politika ve BGYS prosedurlerini bilmek ve ¢a-
lismalarini bu duzenlemelere uygun sekilde yurutmekle yukumludur. Butun ¢alisanlar ve
ucuncu taraflar islerini bu Politika ile uyum icinde gerceklestireceklerini anlamali ve yazili
olarak bunu onaylamalidirlar. Politikaya aykiri faaliyetler ile Banka bilgilerinin gizliligini,
bUtunligunu veya elverisliligini tehlikeye dUslUrecek davranislar, is Kanunu ve Banka ic
duzenlemeleri hukUmleri uyarinca degerlendirilir.

6. YURURLUK

Politika, Yonetim Kurulu tarafindan onaylandidi tarihte yurarluge girer. Politika, yilda en
az bir kez ya da sistem yapisini veya risk degerlendirmesini etkileyecek dnemli bir degisik-
lik olmasi durumunda gozden gecirilir ve gerekli gorulmesi halinde guncellenir.

Bu metin ve icerigi; Hedef Yatinm Bankasi A.S. fikri mulkiyetindedir,
izin alinmadan kopya edilemez.
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